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Postanowienia ogolne.

§1.

»Regulamin korzystania z funkcji dwuetapowego logowania kluczami U2F” zwany dalej
Regulaminem obowigzuje w Banku Spoétdzielczym w Naleczowie z siedzibg w Naleczowie
ul. 1 Maja 16,24-150 Nateczow.

Regulamin okres$la zasady korzystania z kluczy U2F w celu dwuetapowego logowania do
bankowosci elektroniczne;.

Klucze U2F s3 nowa funkcjonalno$cia zabezpieczen bankowos$ci elektronicznej chronige
Uzytkownika przed phishingiem i wyludzeniami danych do logowania.

Nowe metody zabezpieczeh s3 udostgpnione wszystkim posiadaczom bankowosci
elektronicznej Banku. Warunkiem skorzystania jest dodanie w ustawieniach bankowos$ci nowe;j
metody logowania za pomocg kluczy U2F.

Zakup klucza odbywa si¢ przez Uzytkownika bezposrednio od Producenta bez udzialu Banku
eliminujac marze i wprowadzajac dowolnos¢ w wyborze sprzetowej klucza wedtug preferencji
Uzytkownika (klucz standardowy, biometryczny, etc)

Klucz U2F moze by¢ udostepniony bezzwrotnie przez Bank za pobraniem prowizji zgodnie z
Tabelg optat i prowizji.

Nowa metoda zabezpieczen kluczami U2F nie jest obligatoryjna dla Uzytkownikow
bankowosci elektronicznej, ale zalecana do stosowania.

§2.

Uzyte w Regulaminie okre$lenia oznaczaja:

1. autoryzacja - wyrazenie przez Posiadacza rachunku lub osobg przez niego upowazniong
do dysponowania $srodkami na rachunku zgody na wykonanie transakcji platniczej lub innej
dyspozycji w formie przewidzianej niniejszym Regulaminem

Bank —Bank Spoétdzielczy w Nalgczowie z siedzibg w Nalgczowie, 24-150 Naleczow,
ul. 1 Maja 16;

forma maskowana — oznacza odpowiednie zabezpieczenia informacji w niej zawartych;
w przypadku hasta aktywacyjnego forma maskowana oznacza pokrycie hasta odpowiednim
materiatem, ktorego usuniecie umozliwi jego odczytanie;

Indywidualne dane uwierzytelniajace — indywidualne dane zapewniane Posiadaczowi rachunku
/Uzytkownikowi karty przez bank do celow uwierzytelniania; 5) Kod identyfikacyjny:

a) kod PIN (Personal Identification Number) stanowigcy poufny numer lub inne oznaczenie,
ktore tacznie z danymi zawartymi na Karcie stanowig unikatowy identyfikator stuzacy do
elektronicznej identyfikacji Posiadacza rachunku/Uzytkownika karty, przypisany do dane;j
Karty i znany tylko Posiadaczowi rachunku/ Uzytkownikowi karty

b) e-PIN - kod stanowiagcy poufny numer stuzacy do silnego uwierzytelnienia Uzytkownika
w aplikacji mobilnej, ustanawiany samodzielnie przez Uzytkownika

c) kod uwierzytelnienia — kod wykorzystywany w procesie silnego uwierzytelnienia
w systemie bankowos$ci elektronicznej, ustanawiany samodzielnie przez Uzytkownika
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w systemie bankowosci elektronicznej lub ustanawiany samodzielnie przez Uzytkownika
karty w portalu kartowym dla ptatnosci karta w Internecie,

d) kod QR — Quick Response Code zakodowana informacja tekstowa w postaci kwadratu
1z wzorem graficznym, najczesciej w kolorze biatym i czarnym;

e) kod SMS - metoda autoryzacji w bankowosci elektronicznej oparta na silnym
uwierzytelnieniu zgodnym z PSD2 i oparta na kodzie jednorazowym, kontekstowo
powigzanym z wykonywang transakcja platnicza stuzacy do autoryzacji dyspozycji
1 transakcji ptatniczych sktadanych w ustludze bankowosci elektronicznej oraz transakcji
karta w Internecie;

5. Posiadacz rachunku — osoba fizyczna, ktora zawarta z Bankiem Umowe, przy czym
w przypadku rachunku wspolnego przez Posiadacza rachunku nalezy rozumie¢ kazdego ze
Wspotposiadaczy;

rachunek bankowy/rachunek platniczy — rachunek stuzacy do wykonywania transakcji
platniczych oferowany i prowadzony przez Bank dla osob fizycznych;

silne uwierzytelnienie (SCA) - uwierzytelnianie zapewniajace ochron¢ poufnosci danych
W oparciu o zastosowanie co najmniej dwoch elementéw nalezacych do kategorii:

a) wiedza o czyms, o czym wie wylacznie Uzytkownik/ Uzytkownik karty,
b) posiadanie czego$, co posiada wytacznie Uzytkownik/Uzytkownik karty,

c) cechy charakterystyczne Uzytkownika/ Uzytkownika karty, bedacych integralng
czegscig tego uwierzytelniania oraz niezaleznych w taki sposob, Ze naruszenie jednego z tych
elementow nie ostabia wiarygodnosci pozostatych;

strona internetowa Banku — www.bsnaleczow.pl, strona na ktorej dostgpne sa min. aktualne
wersje Tabeli oprocentowania, Tabeli optat i prowizji oraz Tabeli kursowej oraz instrukcja
korzystania z kluczy U2F;

system bankowosci elektronicznej — system umozliwiajacy samoobstugowy dostep do
rachunkéw bankowych Posiadacza rachunku oraz dostgp do innych produktow bankowych za
pomocg sieci Internet 1 przegladarki internetowej, oraz system obstugi telefonicznej oferowany
w ramach ustugi bankowosci elektronicznej;

system bankowosci mobilnej - system umozliwiajacy samoobstugowy dostep do rachunkow
bankowych Posiadacza rachunku oraz dostgp do innych produktéw bankowych za pomoca sieci
Internet 1 za pomoca aplikacji zainstalowanej na urzadzeniu mobilnym dziatajgcym w sieci
bezprzewodowej, oferowany w ramach ustugi bankowosci elektronicznej;

unikatowy identyfikator- kombinacja liter, liczb lub symboli okre$lona przez Bank i przekazana
Posiadaczowi rachunku w celu jednoznacznej identyfikacji Posiadacza rachunku lub jego
rachunku bankowego;

usluga bankowosci elektronicznej - ustuga polegajaca na dostepie do rachunku ptlatniczego
przez Internet, umozliwiajaca sprawdzenie salda rachunku ptatniczego, zmiang¢ limitow dla
ptatnosci bezgotowkowych 1 transakcji dokonywanych przy uzyciu karty debetowej lub
ztozenie innego rodzaju dyspozycji do rachunku;

Ustawa o uslugach ptatniczych — Ustawa z dnia 19 sierpnia 201 1r. o ustugach ptatniczych;
Uwierzytelnienie - procedura umozliwiajgca Bankowi weryfikacje tozsamosci Posiadacza
rachunku/Uzytkownika/Uzytkownika karty lub waznosci stosowania danego instrumentu
platniczego, tacznie ze stosowaniem indywidualnych danych uwierzytelniajacych;
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Uzytkownik — Posiadacz rachunku lub osoba fizyczna posiadajaca pelng zdolnos¢ do czynnosci
prawnych, ktéra jest uprawniona do dysponowania rachunkiem w systemie bankowos$ci
elektronicznej w imieniu i na rzecz Posiadacza rachunku;

klucz sprzetowy - urzadzenie zgodne ze standardem U2F, podigczane do komputera lub
urzadzenia mobilnego (lub poprzez interfejs NFC w przypadku urzadzen wspierajacych NFC),
uzywany w procesie uwierzytelniania lub autoryzacji w systemie bankowosci elektroniczne;.

§3.

W ramach niniejszego Regulaminu, Bank okresla zasady korzystania z kluczy sprzetowych:

1. Klucz sprzgtowy aktywny jest po dodaniu go w bankowosci elektronicznej przez
klienta. Posiadacz rachunku moze doda¢ kilka kluczy do jednego uzytkownika,

Klucz sprzgtowy shuzy jako alternatywne (do sms lub systemu bankowosci mobilnej)
zabezpieczenie logowania do bankowosci elektronicznej. Oprdocz identyfikatora i hasta po
aktywacji klucza sprzetowego bedzie on wymagany w procesie logowania jako dodatkowy
element zabezpieczenia.

Posiadacz rachunku w dowolnym czasie moze zmieni¢ metode logowaniu dwuetapowego na
inng akceptowang przez bank metode autoryzacji (np. sms, system bankowos$ci mobilnej)

4. Uzytkownik ma obowigzek zabezpiecza¢ klucze sprz¢towe przed osobami trzecimi tak
jak

o kazde inne urzadzenie/srodek platniczy zgodnie z tym jak opisano to w regulaminie
o prowadzenie rachunku. Nie nalezy udost¢pnia¢ klucza sprzgtowego osobom trzecim
a w przypadku zgubienia nalezy niezwtocznie zglosi¢ fakt bankowi i usungé¢ zgubiony klucz
z bankowosci elektronicznej. Uzytkownicy zobowigzuja si¢ do przechowywania i1 skutecznej
ochrony kluczy sprzgtowych z zachowaniem nalezytej starannos$ci — w tym takze do nalezytej
ochrony komputerow, z ktorych Kkorzystaja w systemie bankowosci elektronicznej.
Uzytkownicy zobowigzani sg do nieprzechowywania réznych $rodkéw dostepu razem
w jednym miejscu oraz sg zobowigzani do niezwlocznego zglaszania Bankowi utraty lub
zniszczenia Srodkow dostepu lub udostepnieniu srodkéw dostgpu osobom nieuprawnionym.
Bank nie gwarantuje dziatania wszystkich typow kluczy sprzetowych U2F.

Klucz sprzetowy nie jest wymagany do logowania w systemie bankowos$ci mobilne;.

Regulamin korzystania z funkcji dwuetapowego logowania kluczami U2F w Banku Spéidzielczym w Nalgczowie



